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#KözösségiOldalak #SzemélyesAdatok #BegyzésekKommentek #Megosztás #Zaklatás

BIZTONSÁGBAN 
A KÖZÖSSÉGI OLDALAKON

A közösségi oldalak kiváló lehetőséget biztosítanak az ismerőseinkkel való kapcsolattartásra, a velünk 
kapcsolatos információk, események, élmények barátainkkal, családtagjainkkal történő megosztására. 
Segítségükkel a kommunikáció könnyebbé vált, a megosztott személyes információk mennyisége ugrás-
szerűen megnőtt. A közösségi oldalak az előnyök mellett ugyanakkor kockázatot is jelentenek a felhasz-
nálóknak.

SZEMÉLYES ADATOK MEGOSZTÁSA

A közösségi oldalak lehetőséget biztosítanak a szemé-
lyes adataink 
megadására, ame-
lyek nem meg-
felelő biztonsági 
beállítások esetén 
mások, akár ide-
gen részére is lát-
hatóak lesznek. 

Mindig mérlegel-
jünk, hogy milyen 
személyes adatot 
adunk meg és azt 
is, hogy azt ki lát-
hatja.

A személyes ada-
tok mint a szüle-
tési hely vagy idő, 
lakcím, családi kapcsolatok visszaélésre adnak lehetősé-
get, így ezek láthatóságát érdemes korlátozni.

BEJEGYZÉSEK MEGOSZTÁSA

Egy bejegyzés, fénykép, szintén tartalmazhat olyan in-
formációt, ami visszaéléshez vagy  zaklatáshoz vezet-

het. Gondoljuk végig, hogy tényleg szükséges-e a be-
jegyzést, fényképet megosztani, illetve, hogy azt kivel 

osztjuk meg.

Több közösségi 
oldalon lehetőség 
van arra, hogy be-
jegyzést csak az 
ismerőseink egy 
részével (pl. közeli 
családtagok) os�-
szunk meg.

A feltöltött infor-
máció, fénykép 
interneten törté-
nő terjedését nem 
tudjuk kontrol-
lálni, így az eljut-
hat idegenekhez is!

FELHASZNÁLÓI FIÓKOK BIZTONSÁGA

A felhasználói fiókok (pl. közösségi oldalak, levelezési 
fiókok) védelme a tárolt adatok, információk, fényké-
pek, videók miatt különösen fontos. Ha illetéktelen sze-
mély lép be a felhasználói fiókba, az ott tárolt informá-
ciókat ugyanúgy láthatja, még ha azokat nem is osztotta 
meg a profil tulajdonosa. A megszerzett információkkal 

BIZTONSÁGI TANÁCSOK

•	 Ne legyen nyilvános a profilja, a személyes adatait, a megosztott 
tartalmakat csak az ismerősei láthassák!

•	 Csoportosítsa ismerőseit és ezáltal korlátozhatja, hogy ki mit láthat!
•	 Állítsa be, hogy a jóváhagyása után jelölhessék meg egy posztban!
•	 Korlátozza az idővonala láthatóságát és azt, hogy ki tehet tartalmat 

közzé rajta!
•	 Ismerősei körét idegenek ne láthassák!
•	 Egyéb oldalra vagy alkalmazásba közösségi profiljával történő be-

jelentkezés során ellenőrizze, hogy az oldal vagy alkalmazás milyen 
személyes adatához fér hozzá. (születésnap, e-mail cím, ismerősei-
nek köre stb.)! 

•	 Szükség esetén módosíthatja az elérhető információk körét. A hoz-
záférést az adatvédelmi beállításokban ellenőrizheti, visszavonhatja 
vagy módosíthatja!
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visszaélhetnek, nagy nyilvánosság részére közzéte-
hetik vagy akár zsarolhatják is vele az áldozatot.

Az illetéktelen hozzáférés megelőzése érdekében vá-
lasszunk megfelelő jelszót, amely kapcsolódik a szemé-
lyünkhöz. A különböző oldalak többféle lehetőséget 
biztosítanak a felhasználói fiókok védelmére. Ismerjük 
meg ezeket, válasszuk ki a nekünk megfelelőt. 

A nem kizárólag általunk használt számítógépen (iskolá-
ban, munkahelyen, ismerősnél, nyilvános helyen) mindig 
jelentkezzünk ki a felhasználói fiókból, a böngésző 
bezárása nem elegendő, mivel az oldal újból megnyitása 
esetén belép az utoljára használt felhasználói fiókba. Az 
ilyen számítógépeken a felhasználói nevünket és jelsza-
unkat se jegyeztessük meg a böngészővel.

ZAKLATÁS

Az egyszerű kommunikációnak köszönhetően a közös-
ségi oldalak színterei lehetnek az online zaklatásnak. 
A zaklatás megvalósulhat bántó fenyegető, gúnyolódó 
személyes üzenetek vagy egy csoportban írt hozzászó-
lások formájában. Az ilyen bejegyzéseket jelenteni le-
het az oldal üzemeltetőjének. Javasoljuk, hogy készüljön 

róluk képernyőmentés, szakítsuk meg a kapcsolatot a 
zaklatóval, tiltsuk le, hogy kapcsolatba lépjen velünk. 
Ha folytatja (más felhasználó fiókkal vagy más csator-
nán) forduljunk a rendőrséghez.

CSALÁSOK

A közösségi oldalak lehetővé teszik, hogy idegenek is 
kapcsolatba lépjenek velünk. A rólunk közzétett infor-
mációk alapján könnyen csalók céltáblájává válhatunk. 
Tipikus elkövetési forma, hogy nagyon kedvező üzle-
ti lehetőséget kínálnak, minimális befektetéssel lehet 
szert tenni jelentős haszonra vagy külföldi jól fizető 
munkát ajánlanak némi közvetítői díjért cserébe. Óva-
kodjunk az ilyen ajánlatoktól, mert ezek jellemzően csa-
lóktól érkeznek!

A csalások másik formája az online nyereményjáték-
kal kapcsolatos. A csalók azzal keresik meg kiszemelt 
áldozatot, hogy valamilyen nyereményjátékon nyert, 
de a nyeremény véglegesítéshez szükség van arra, hogy 
egy feltöltse egy telefonkártya egyenlegét vagy 
egy üzenetet küldjön el egy telefonszámra (ez szintén 
egyenleget tölt fel a saját számlánk terhére). Ne dőljünk 
be az ilyen ajánlatoknak!




