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Elektfronikus Lakossagi BnmegelSzési Informdcids Rendszer

Osszefogas az online csalasok visszaszoritasa

Napjainkban egyre gyakrabban taldlkozunk az online térben elkovetett csaldsi
modszerekkel, ezért az ilyen tipusi blincselekmények  visszaszoritasa
érdekében KiberPajzs néven kozos oktatdsi és kommunikdcios egytittmiikodésrol
dontott a Magyar Nemzeti Bank, a Magyar Bankszovetség, a Nemzeti Média- és
Hirkozlési Hatdsag, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
és az Orszagos Renddr-fokapitanysag.

A tapasztalat azt mutatja, hogy minden torekvés ellenére novekszik az interneten
elkovetett csaldsok szdma, és a modszerek is valtoznak. Annak érdekében, hogy a
digitalis térben se valjanak dldozattd az emberek, az ORFK, a Magyar Bankszovetség
és a NBSZ Nemzeti Kibervédelmi Intézet 2023. marcius 7-én koz0s sajtotajékoztaton
szamolt be az tjabb tipusu online csaldsokrol és az aldozatta valas megel6zésének
lehet&ségeirdl.

A sajtétajékoztaton a szakemberek ismertették az 4j elkovetési mddszert. ,,Smishing”
(az angol ,,SMS” és ,phishing”, vagyis SMS és adathaldszat szavak kombindacidja)
olyan csalds, amelynél a tamado SMS segitségével probal megszerezni személyes,
pénziigyi vagy biztonsdgi informadcidkat. Jellemzden egy bedgyazott link van az
egyébként szokvanyosnak t(indé {iizenetben (pl. csomagod érkezett). A kiildo
megbizhatd forrdsnak dlcadzza magat, tgy tesz, mintha egy bank, kartyakibocsato,
futarszolgdlat, kozmiiszolgaltaté vagy valamilyen egyéb szolgaltatd képviseletében
jelentkezne. Az {izenet arra kéri a cimzettet — dltaldban siirgeté modon —, hogy nyisson
meg egy weboldalra vezet6 hivatkozast, telepitsen egy alkalmazast, vagy hivjon fel

egy telefonszamot a fidkja ellenOrzése, frissitése vagy ujraaktivalasa érdekében. A
hivatkozas hamis weboldalra mutat, a telefonszamon pedig egy csal6 jelentkezik, aki
az adott cég munkatarsanak adja ki magat. Célja olyan informaciok megszerzése,
amelyek segitségével aztan ellophatjak az dldozat pénzét.



https://kiberpajzs.hu/
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‘Az Europol Hvatal a nemaet biniigtas hatbsbgoikl eqyitmiaive

Lipjen kapscatba vol vidde a szAmikigipes thmadds e a szimogipes beszivrgls miak rrn o adge v i =i e by vezetdje az Interpol Kézponti Irodéval
Ezt az e-mailt egy internetes nyomozas keretében kiildjiik Onnek (ez az intézkedés az interneten
keresztiil elkovetett biincselekmények ellendrzésére jogosult), hogy tajékoztassuk Ont arrél,
hogy On tébb biincselekmény targyat képezi, mint példaul
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- SZEXUALIS BONCSELEKMENYEK

Ezeket a biincselekményeket a szamitogépes rendérség az On IP-cimérd| rogzitette.
Tajékoztatasul kozoljiik, hogy a 2007. mérciusi 390-1. szdmu nemzetkdzi biintetd térvénykonyv
azinterneten elkovetett szexualis tamadast vagy szexudlis erotikat biinteti.

Kérjuk, valaszoljon e-mailben részletes magyarazattal 72 6ran beliil.

en Ontél nem kapunk val dtelesek lesziink tovabbitani feljelentésiinket Dr. POLT
bb tigyésznek, hogy sz fogatoparancsot az On letartéztatasara, és
haladéktalanul intézkedjen az On letartoztatasarol.

Ont mint szexualis biin /antartasba vessziik. A fényképét és a vadirat 6sszes
ak sugdrzasra, hogy csalddja és baratai megtudjak, mit csinal a
szémitogép eldtt.
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Néhany jo tanacs, hogy ne valjon online csalok aldozatava:

Gondolja at a kapott {izenet tartalmat. Tisztdzza magaban, hogy a leirtak mennyire
feleltethetdek meg a valosagnak. Lehet, hogy az adott szolgaltatasnak vagy banknak
nem is az tigyfele? Egy olyan szolgaltatastol kap sms-t, ahol kordbban nem adta meg
a telefonszamat? Nem is rendelt semmit, mégis hogyan érkezhetne csomagja?
Amennyiben nem tudja eldonteni egy {izenet valdsagtartalmat, vegye fel a kapcsolatot
a kiildovel. Keresse fel példaul a szolgaltatdja, a bankja vagy a hivatkozott
csomagkiildd szolgalat hivatalos honlapjat, esetleg hivja fel Oket a hivatalos
telefonszamukon. Amennyiben egy kozoOsségi oldalon privat tizenetet kap egy
ismeretlent6l? Hagyja figyelmen kiviil. Azonban ha egy ismerdstdl, kérdezzen vissza
a linkre kattintés el6tt, mit kiildtt Onnek az illetd.

Mindig legyen gyanakvd a masok altal kezdeményezett olyan kapcsolatfelvétellel
szemben, amikor nem tud minden kétséget kizardoan megbizonyosodni a masik fél
kilétérdl. Ne adja meg illetékteleneknek személyes, pénziigyi és biztonsagi adatait! Ha
egy gyanus iizenet egy linket vagy egy mellékletet tartalmaz, ne kattintson ra és ne is
toltse le.

Az esetek tulnyomo tobbségében az online térben miikodd blinoézdék az emberi
kivancsisagot hasznaljdk ki. Ne do6ljon be egy ismeretlen feladotdl kapott tizenetnek,
ne akarjon csak most az egyszer kattintani, még akkor sem, ha az iizenet szerint egy
videot taldlt Onrdl egy ismerdse. Egy nem vart és minden el6zmény nélkiil kapott
linket vagy csatolmanyt ne nyisson meg.

Amennyiben adathaldsz-tdmadas célpontjava valt, jelezze ismerdseinek, ezzel segitve
az 6 online biztonsagukat. Nem volt elég szemfiiles egy adathaldsz-iizenet kapcsan, és
rakattintott az abban taladlhato linkre? Haladéktalanul vegye fel a kapcsolatot a
szamlavezet6 bankjaval, és tegyen feljelentést a renddrségen!

Ne kattintson kéretlen szoveges tizenetekben érkezett hivatkozdsokra, mellékletekre
vagy képekre a kiild6 személyazonossaganak ellendrzése nélkiil! Az ellenérzéshez
keressen 14 a szdmra az interneten (ha csaldsrél van sz6, valészintileg nem On lesz az
elsd), vagy hasonlitsa 0ssze a szamot az érintett szervezet hivatalos telefonszamaval!
Azonnal vegye fel a kapcsolatot a bankjaval, ha azt gyanitja, hogy egy smishing
iizenetre valaszolt és megadta banki adatait!

www .kiberpajzs.hu



https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/ne-doljon-be-0#2

