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1. Hatter informacio

A 2013, évi L. torveny es a kapcsolodd rendeletek egzakt
kdvetelmenyeket fogalmaznak meg az Onkormanyzatok digitalis
informatikai rendszereinek altalanos informaciobiztonsagi kialakitasaval

kapcsolatban.
A kérdést eredetileg szabalyozo torvenyek:

. A 2013, evi L. torveny az allami és Onkormanyzati szervek
elekironikus informaciobiztonsagarél (IBTV).

. A 772013 (X1 19) NFM rendelet az allami és @nkormanyzati
szervek elektronikus informaciébiztonsagardl szdélé 2013, evi L.
térvényben meghatarozott technologiai biztonsagi, valamint biztonsagos
informacios eszkdzokre, termekekre vonatkozo, valamint a biztonsagi
osztalyba és szintbe sorolas kévetelményeirl

Az informatikai rendszerek biztonsdgainak konkrét kovetelményeit
meghatarozé nemzetkdzi szabvanyok:

. MSZ EN ISO/IEC 27001:2014 Informatika. Biztonsagtechnika.
Informacidbiztonsagi iranyitasi rendszerek. Kovetelmenyek

. MSZT EN ISO 9001:2015. Mindségiranyitasi rendszerek.
Kovetelmények.

Jelen ajanlatunk a Dombradi Kozds Onkorményzati Hivatal fent]
informaciobiztonsagi rendszerének (IBR) kiépitésére és auditra valé
felkesziteésere iranyul.

A IBR hatalya lefedi a Hivatal teljes illetékességi tertletét, nevezetesen az
alabbi teleplilesekre tejed ki:

. Ujdombrad
- Tiszakanyar
. Dombrad



2. Jogszabalyi- és szabvany-kovetelmények

A hivatkozott jogszabélyok és szabvanyok dontéen az alabbi
kovetelményeket fogalmazzak meg az informatikai rendszerrel
kapcsolatban:

a) Az informatikai rendszernek meg kell felelni az &ltalanos
informaciobiztonsagi zartsagi kovetelményeknek. Az informatikai
rendszer akkor felel meg ezeknek a kovetelményeknek, ha annak
tervezése, implementaldasa és mikodtetése soran az Gsszes
relevans veszelyt (fenyegetést) figyelembe vették és a sziikséges
adminisztrativ, logikai és fizikal intézkedéseket megtették.

b} Az informatikai rendszerhez térténd jogosulatlan hozzaférés legyen
megakadalyozva. Ez akkor teljestl, ha alacsony tamadoi
potenciallal rendelkez6 tamadd Gsszejatszas nélkil, belsé
informaciokkal rendelkezve sem képes jogosulatian hozzaférést
szerezni.

c) A rendszerben tarolt informaciok észrevétlen modositasa legyen
megakadalyozva. Ez akkor teljesiil, ha az informaciok modositasa
megfeleléen védett.

d) Adminiszirativ védelem: a védelem érdekében hozott szervezési
szabalyozasi, ellenfrzési intézkedések, tovabba a védelemre
vonatkozo oktatas.

e) Logikai vedelem: az elektronikus informaciés rendszerben
informaci6technolégiai eszkdzekkel és eljarasokkal (programokkal,
protokollokkal) kialakitott vedelem:.

f) Fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni
vedelem, amelynek fontosabb részei a természeti csapas elleni
védelem, a mechanikai védelem, az elektronikai jelzérendszer, az
cloerts védelem, a beléptets rendszer, a megfigyeld rendszer, a
taparamellatas, a sugarzott és vezetett zavarvedelem, klimatizalas
es a tlzvedelem.

Az informaciobiztonsagi zartsag kovetelményeit a 2013. évi L. thrvény
(IBTV) hatarozza meg. Eszerint az IT rendszer zart, teljes kord, folytonos
es kockazatokkal aranyos védelmet biztosit a kezelt adatok bizalmasséga,
sertetlensege és rendelkezésre &llasa, valamint az IT rendszer elemeinek
serieflensege és rendelkezésre dllasa szempontjabdl. Az elSbbiekben
felsorolt védelmi tipusok rendszertechnikailag az alabbi tulajdonsagokkal
rendelkeznek:

. Zart védelem,

’ Teljes korl védelem,

. Folytonos védelem,

. Kockazatokkal aranyos védelem.

IS0 27001:2014 bevezetése — QualiDat Ajanlat 2015.08.27,
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3. A felkészités soran megoldandé feladatok
A felkészites egymast kovetd lépései a kovetkezok:

Az IT rendszer biztonsagi osztalyba sorolasa

Kezd6 lépeskeént elvégezzik a Dombradi Kézos Onkormanyzati Hivatal
informatikai rendszerének biztonsagi osztalyba sorolasat.

A 2013. evi L. térvény (IBTV) hatalya al4 tartozo elektronikus informacios
rendszert biztonsagi osztalyba kell sorolni bizalmassag, sértetlenség és
rendelkezesre allas szempontjabol az IBTV 7§-aban, valamint a 77/2013.
(XIl. 19) NFM rendelet 1§ és 1. sz. mellékletben rogzitett
kdvetelmenyeknek megfeleléen.

Ezt kévetden meg kell vizsgélni, hogy a Dombradi Kézos Onkormanyzati
Hivatal informatikai rendszere megfelel-e a biztonsagi osztalyara
vonatkozo kovetelményeknek. Eltérés esetén intézkedési tervet kell
késziteni a megfeleldség elérésére.

Az osztalyba sorolast az Dombradi Kézos Onkormanyzati Hivatal vezetfije
hagyja jova, és jegyezteti be az Informatikai biztonsagi szabalyzatba.

Az informatikai rendszer alapdokumentumai és
szemelyi feltételei

Kovetkezd lépésként kidolgozzuk az IT biztonsagi  rendszer
alapdokumentumait, melyek a kovetkezék:

. Informatikai biztonsagpolitika

. Informatikai biztonsagi stratégia

. Informatikai biztonségi szabalyzat

. IBR Intézkedési célkit(izések és intézkedések

A fenti dokumentumok kidolgozasanal figyelembe vesszitk az MSZ EN
ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informaciébiztonsagi
iranyitasi rendszerek. Kovetelmenyek c. szabvany kovetelményeit.

A dokumentumok kidolgozdsaval egy idében kell kijelolni  az
informaciobiztonsageért  felelés munkatarsat. Amennyiben erdforras
hianyaban ez nem lehetséges, cégiink vallalja a feladatkér atalanydijas
ellatasat. Ennek kapcsan kidolgozzuk a HR feltételekre vonatkozé
dokumentumokat, és elvégezzik a szikseges képzést. A HR
alapdokumentumok a kévetkezék:

. Személybiztonsaggal kapcsolatos eljiaras (felveteli eljaras,
alkalmazasi feltételek, munkaviszony megsziinese)

. Kepzesi eljarasrend (belsé biztonsagi oktatasok, képzések)

ISO 27001:2014 bevezetése — QualiDat Ajanlat 2015.08.27.
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Kockazatelemzes

A kockazat meghatarozott veszélyes események valdszinliségének és
kbvetkezmenyei stlyossaganak kombindcioja. Matematikailag az adott idd
alatt a rendszert ert varatlan eseményekb6l eredd kar varhato értéke,

A kockazatelemzes sordn elvégezzik a veszélyek azonositasat, a
kockazatok meghatarozdsat és |javaslatot teszink cstkkentéstk
lehetOsegeire és a szikséges intézkedésekre. Az elkészitends
dokumentumok a kivetkezik:

. Kockazatkezelési eljarasrend (kockazat menedzsment)
. Az informacios adatvagyon felmérése
. IT kockazatelemzés

Az |T biztonsagi rendszer eljarasai

Az altalanos szabalyozok nyoman elkészitjilk az IT biztonsagi rendszer
mikodeset részletesebben szabalyozo eljarasokat, melyek a kivetkezok:

. Biztonsagtervezési eljarasrend

. Rendszerbiztonsagi terv

. Az elektronikus informéacios rendszerek nyilvantartasa
. Fizikai vedelmi eljarasrend

. Konfiguracibkezelési eljaras

. Szoftverek telepitési szabalyai

. Uzletmenet folytonossag tervezése

. Mentesi eljaras

. Rendszer-karbantartasi eljarasrend

. Konfiguracios beallitasi eljaras

. Adathordozok vedelmi eljarasrendije

. Azonositas és hitelesités eljarasrend

. Hozzaférés ellentrzési eljarasrend

. Azonositassal, hitelesitéssel kapcsolatos eljarasrend

. Tavoli hozzaférés szabalyozasa

. Vezetek nelklli hozzaférés dokumentacioja

. Mobil eszktzék hasznalata

. Kiilst hozzaférések szabalyozasa

. Rendszer- es informaciosértetlenségi eljarasrend
. Napldzasi eljarasrend

. Rendszer- és kommunikacidvédelmi eljarasrend
. Biztonsagi eseménykezelési eljaras

ISO 27001:2014 bevezetése — QualiDat Ajanlat 2015.08.27.
6. oldal



. Beszerzési eljarasrend

. Kilsé elektronikus informacios rendszerek szolgaltatasainak
biztositasa
. Valtozaskezelesi eljarasrend

Az IT biztonsagi rendszer bevezetése

A sikeres audit érdekeben a biztonsagi rendszert a napi gyakorlatha be
kell vezetni, ehhez segitséget nyljtunk. A rendszer azon elemeit potolni
kell, amelyeket a vonatkozo jogszabalyok elGirnak, és korlatozottan allnak
rendelkezésre. A Kkonkrét teendék felmérésére belsé auditot tartunk,
melynek soran a Dombradi Kozos Onkormanyzati Hivatal érintett
munkatarsaival egylitt reszletesen attekintjuk az IT rendszert.

Oktatas

A jogszabalyok eldirjak az érintett munkatarsak oktatasat az IT rendszer
biztonsagos mukddtetese es hasznalata érdekében. Annak érdekében,
hogy elkeriljuk a koltséges kilsd tanfolyamokon vald reszvételt,
ajanlatunk tartalmazza a sziikséges tanfolyamok megtartasat és a
relevans informaciok és tudas atadasat.

4. Audit

Az elkeszilt informacio biztonsagi rendszert fuggetlen tanusitd ceg vegzi.
Ajanlatunk sikerdijas, a projektet a ISO27001:2014-es tanusitvany sikeres
megszerzése zarja.

ISO 27001:2014 bevezetése - QualiDat Ajanlat 2015.08 27.
7. oldal



5. Kereskedelmi ajanlat

Amennyiben az informacidbiztonsagi rendszer kiépitése 2015. oktoberben
(alairt szerzédessel) elindul, az auditra vald felkészités a vallalkozod
akadalyoztatasa nélkuli esetben biztositia a 2015. decemberi tanusitasi
audit megtartasat.

A vallalasi dij: 950.000 Ft + AFA,

amely Osszeg tartalmazza a megbizas targyat képezd, az ajanlatban
felsorolt feladatok valamennyi munkadijat és a vallalkozénal felmertilt
kéltseget (anyaghasznalat, Utiktltséqg, stb..). Nem tartalmazza a Dombradi
Kozts Onkormanyzati Hivatal IT rendszerének esetleges modositasaval
es tanusitvany megszerzesevel kapcsolatos koltségeket.

Amennyiben az Onkormanyzat kezelésében és fenntartasi kérében
jegyzett egyeb intezmeények is bevezetik az informacid biztonsagi
rendszert, es a feladatokat egymassal parhuzamosan tudjuk végezni,
50%-0s kedvezményt adunk a vallalasi és napidijainkb6l a csatlakozo
intezmenyek reszere!

Ajanlatunk indikativ ajanlat. A felek kozott torténd megallapodas tartalmat
es felteteleit kbzdsen pontositjuk.

Ajanlatunk 30 napig érvényes.

150 27001:2014 bevezetése — QualiDat Ajanlat 2015.08.27.
8. oldal
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WEB BIZTONSAG

INFORMATIEA

AJANLATA

Csaki Anita és Nagy Janos Ur részére!

Dombradi Kézos Onkormanyzati Hivatal

Felkészitd tevékenység a Hivatal 2013. évi L. torvény (az dlla-
mi es onkormanyzati szervek elektronikus informacidbiztonsdga)
szerinti megfelelésének kialakitasara

Készitette: Tamas Bence

Web Biztonsag Informatika Kft,

Az informatikal vedelem szakértije

2015, augusztus 12,



1. Web Biztonsag Informatika Kft. ajanlata

Beovezetd:

Ceégunle, 8 Web Biztonsag Informatika K, kildetése, hogy fejlddion az informetikabiztonség ha-
zankkan, és seqitsik az Gnkormanyzalokst, hogy megfeleljenck az informacidhiztonsagi trvdme
nelk,

Tejesitens a kivetelményeket, de nincs alvan kollénaja, aki legaldbb 5 év informatrkabizlonsag: te-
riflelen szerzett gyakorlattal, vagy a tirvényben eldirt végrettsdgekiel rendelkerne? Flézze meg a
Memzeti Elektronikus Informacichiztonsagi Hotdsag (MEIHY birlelésst) Rendeljs meg & most ked-

yezmenyes ajanlatunkat!

Informatikabiztonsagi ajanlat

Az ajanlatunk tartalmazza a 2014, jdlius 1-i hatériddig vald meglelelésher seikseges (eladatokat,
Kollégdik kizremiikdddsével elkeészitjil az dnkormdnyratuk kackdzatértékeldsdt és kockdzati heso-
roldsat a MEIH &ita! médszertanként ajanlott segédlet felhasznilasaval, valamint lélrehozzuk a
Megrendeld informatikal bizlonsdoi szabdlyratat a 2013, évi L, téredny &5 a 7772013, (X119

MFM rendelet kivetelmaényel szerint,

Tovabbi részleteket a weboldalunkon olvashat: bt/ webteszt, comy/biztonsag

Rendszerkbvetés — opcid

A tdrveny eldirja, hogy minden ankarmanyzatndl ki kell nevezni egy személyl informatikabiztonsigi
i g

felelbsnek, aki eves rendsrerességoel elldtja a: eldirt informatikabizkonsagi feladatokat.,

Amcnnyiben srerctnék, hogy lavmunkdnan, srakképzett madan elldssuk az informatikanizionsani
a

felelosi feladetokat, akkor erre kiitén szerzddés keretében tudunk lehetdséget biztositani.
Rendszerkivetes srolgditatdsban vallall feladataink:

*  Srzabdlyzatok aktuzlizalasza (a jelzett viltozdsok alapjan®

»  Fvenkeénli egyszeri belsd audit (kockézali besarclds a torveny dltal elirt frissitése)

»  Evenkéntl egyszer oktatas (o torvény dital eldirt évenkenti oktatas megtartasa)

» A7 informatikabiztonsaol rendszer fenntartdsdhoz sziksdéges srakmai tandcsadas, tamogatas

[telefonon, e-mailben)



Ajanlataink:

I, Informatikabiztonsagi ajanlat

Eldzetes felmerésiing, &5 a rendelkezésiinkre dlld infarmacids alapidn az aldbbi ajaniatot tosszik,
Felkeészitd tevékenyséo a Hivalzl 2013, évi L, térvény szerinti meglelelésenek kalaktdsdhor teljes
dija (az ar 30 munkadrat 5 1 di kiszdllas dijal tartalmarzz 50%-05 kedvezmeannyel )

Ajanlati ar: 420,000 Ft + AFA

II. Rendszerkbvetés

& rendszerkivetds résznél szerepld feladatok alapién az Infarmabikabiztonsagi rendsrer kiverése-

nek dija (az ar évi 25 munkadrat és 1 db kiszallds dijat tartalmazza 40%-cs kecvezmeénnyel:

Ajanlati ar: 35.000 Ft o AFA ¢ ho

Az ajanlatunk 2015. 08, 31-ig érvényes,

A7 ajarlatban szerepld drak sz AF&-t nem tartalmazzak:

Az ajdrlal egyénre szabett, igy 8z ajonlotol, &z ajanlat tartaimat vagy akdr az ajdnlat tartalmarak
barmely részel harmadik feél szdmadra kiadni szigorden TILOS,

Cégurk fenntartja & jogol, hogy 2 megrendelést {kapacitas anyaban) visszautasitsa, orrfl a meg-
rendeldl irdstan vagy e-mailben értesiljik, Befogadatt megrendelésnek az allzlunk aldirl szerzddés

mindsiil,



Igényeljen téllink szerzidéstervezetet!

Amennyiben ajgnlztunk elnveorte a tetszését, jelesze felénk érdeklideset telefonon, vagy e-meiler,
g5 killd:dk a szerzideésterveretinket, Informotikabizionsdgl szerzddestervezetink tarta!lmozza vil-
lalgsainkat £5 a munka ponlos menelst, Srerradésterveretink igénylése nem jar megrendelési ki-
teleretbsagoe!!

"A2015 dvi L rirvenyvnek vald megleleléshar a Web Birtonsdg Informatia K sralgdlalasal va-
laszbattul. Mind szalkmailag, mind a hozzddidsol telintetében eldgedantok voltink a nalunk vég-
zett munkdjukikal, "

Mohainé Jakah Anikd jegyzo, Vecsési Polgarmesteri Hivatal

Miért valassza a Web Biztonsag Informatika Kit. informatikabiztonsigi szolgaltatasat?
A legionk ar-érték ardnyd munka a placan

Tk mint S0 dnkormanyzat: referencia

Az pgész orszdd terdlalén dolaozunk

Referenciaink kozitt a legkischb néhdny fds hivelalozlal a legragyobbakig mondenr meglzidl-als
Falyarratos konzultacs a NEIH munkatarsaival

Kockdzalelemzes és szabalyratkésrités

Tanacsadis

Mindsegl es lgényes munka

Folvamales egyertetes, kaposolattartds a megbizdval

Szakeértdi munka egyeb informatikabiztonsagi terdletokeon is (otikus hackelds, oolsd auditok, 150

27001 bevezetés, stb.)

18] képzell szakemberek

LJOE J0 dron, egy o srolgdltatdtdl

Vincze Janosné joegyzd, Szanki Polgarmesterf Hivatal

Tovabbi részlateket és valemenyekst a weboldalunken olvashat: hitp:/fweblesst com/biztonszg



2. Web Biztonsag Informatika Kft, bemutatasa

A cég elnevezése: Web Birtonsag Informatika Kft,

A cég székhelye: Sel0 Bekéscsaba, Felsdémyomds LAESL
Addszama: 24261175-2-04

Telefonszama: (+356) 70 230 23 01

E-mail cime: infoiwentaszt.com

Onkormanyzati referenciaink {részlelek roferenciainl kEFOl):

Albertirsai Kizis Onkormanyrati Hivatal
Bucsar Kozés Onkormanyzat Hivatal
Budapesti XXII1. Kerlieti Folgdrmesteri Hivatal
Esztergomi Kizds Onlkormanyzati Hivatal
Furta: Kozds Onkormanyzati Hivatal

Gidi Polgarmesteri Hivatal

Kalocsai Kizts Cnkormanyzati Hivatal
Keszthelyl Polgarmesteri Hivatal

Ketdjfalui Kizis Cnkormdnyesti Hivatal
Letenyei Kozos Onkormanyzat Hivatal
WNagyoroszi Kards Onkormanyeati Hivatkal
Ostorasi Kozis Onkormanyzat! Hivatal
Szegvar Kozds Onkormanyzati Hivatal
Tamasi Kézds Snkormdnyzat Hivaral
Ténsrentmikldsi Kézas Onkarményzati Hivatal
Vasaljai Kbziés Onkormanyzat Hivatal

Vaci Polgdrmasteri Hivatal

Vecsési Folgdrmesteri Hivatal

Zahonyi Keras Onkarmanyzati Hivatal

Forduljon hezzank hizalommall

2015, augusrtus 12,

Tisztelettel:

Tamas Bence Bertalan

Lgywezekd
Web Biztonsag Informatika Kft.
(436} 70 236 23 01
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Polgarmesteri Hivatal l'érg:f:_sirajﬁnlat
4492 Dombrad, Rakdezi u. 36.
Nagy Jinos jegyzi Ur részére

Tisztelt Jegyzi Ur!

Koszomjik, hogy drajinlatkérésével megkereste cégiinket. Reméljik, hogy az aldbb felviazoll
drajanlatunk megfeleld Ichetéséget biztosil az Ondk igényeinek kielégitésére,

Tnformaicid bizlonsagi tirvény illetve informéaciobiztonsdpi felelds

*73/201 3. (XIL4.) NFM rendelel az elektronikus informaciobiztonsdgrdl szo01é torvény hatdlya ali
tartozd epves szervezetek hatdsagl nyilvantartasha vélelének, a biztonsigi események jelentésének és

kiizzétételének rendjérdl.

Térsasdgunk informatikai szakembered (Ghbéves informatikai gyakorlattal rendelkeznek az
dnkormanyzatok tevékenységet illeten, és egy kollegank vépzettsépe megtelel a tdrvény dltal cldirt
szigori Teltéteknek.

Helyszini felmérést kévetden személyre szabottan az Onék Informatikai Bizionsdgi Szabalyzatinak
(73/201 3. NFM rendelel 4.8) elkészitéset vallaljulk.
A helyszini felmérés ingyenes viszonl mindenképpen sziikséges a korrekt ajanlat megadésahoz. A

helyszini felmérés az aldbhiakra tered ki

Rendszerfelmérés és optimalizdlis

+  Kliens gepek fizikai allapotanak felmérése, optimalizildsa

+  Kliens pepek szoftveres felmérése (szofitver jogtiszlasag), optimalizildsa
+  Haldzati elemek felmérése, optimalizildsa

«  Szerver fizikai felmérése, optimalizalasa

+  Szerver szoftveres felmérdse (joglisela viesgilata), optimalizalas

+  Nyomtatorendszerek felmérése

A felméresi, optimalizalasi koltségeket az Informatikai Bizlonsdgl Szabilyzat elkészitése tartalmazza.

Az Informatikai Biztonsagi Szabalyzat elkészitésének a dijai a kivetkezoek:

Dombrad: 450.000.-
Ujdombrad: 70.000.-
Tiszakanyir: 120.000,-

Az drafdanlarunk az dfa-t nem tarialmazzal

MNyiregyhaza, 20150624,
Tiszlcleticl:
Déniel Andras
ii VVEZ.ETI{"]i azgato




